NIS2-SCHULUNG FUR GESCHAFTSLEITUNGEN:
IT-SICHERHEIT VERSTEHEN UND UMSETZEN

Grundlage der Regulierung im Bereich IT-Sicherheit

e Uberblick NIS2-Richtlinie

e Der Rechtsrahmen des NIS2-Umsetzungs- und
Cybersicherheitsstarkungsgesetzes

e Weitere Verordnungen und IT-Sicherheitskataloge

Uberblick zu den NIS2-Pflichten

e Umsetzung und Dokumentation von
Risikomanagementmalinahmen

e Melde- und Unterrichtungspflichten

e Registrierungspflicht und gegebenenfalls besondere
Registrierungspflichten

e  Pflichten und Verantwortlichkeiten der Geschaftsleitung

Risikomanagement und Sicherheitsmallnahmen

Aufbau einer geeigneten Risikomethodik

Erkennung und Bewertung von kritischen Risiken
Ableitung von geeigneten Risikomanagementmalnahmen
Berlicksichtigung von internationalen Standards und BSI-
Empfehlungen zur Risikobewertung

Notfallmanagement, Incident Response und gesetzliche
Meldepflichten

e  Resilienz - Schaffung und Aufrechterhaltung der
Betriebskontinutat

e  Erkennung, Meldung und Bewaltigung von Vorfallen

e  Meldepflichten und Fristen gegeniber/an nationale
Behdrden

Anwendung in der Praxis

e Beispiel einer geeigneten NIS2-Risikomethodik

e Auswirkungen von Risiken und
Risikomanagementmalinahmen

e  Beispielszenarien
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