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Bernd Giinter ist Rechtsanwalt, Fachanwalt fiir Arbeitsrecht und Partner Counsel der auf das Infra-
strukturrecht spezialisierten Partnerschaft Becker Biittner Held. Er berdt und vertritt Versorgungs-
unternehmen sowie andere Arbeitgeber auf allen Gebieten des Individual- und Kollektivarbeits-
rechts. Den Beratungsschwerpunkt bildet die arbeitsrechtliche Begleitung von M&A-Projekten und
Umstrukturierungen sowie Fragen der arbeits- und sozialversicherungsrechtlichen Compliance.
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Zudem berdt und vertritt er im Bereich der Anstellungsverhéltnisse von Vorstanden und Geschafts-
fiihrern. Daneben ist Bernd Giinter seit Jahren ehrenamtlich als Mitglied des Fachausschusses Ar-
beitsrecht fiir die Rechtsanwaltskammer Miinchen tatig.

Dr. Tigran Heymann ist Rechtsanwalt und Partner der auf Infrastrukturrecht spezialisierten Partner-
schaft Becker Biittner Held mit den Beratungsschwerpunkten Kartell- und Regulierungsrecht (insb.
Fusionskontrolle und Missbrauchsaufsicht) und dem Umweltrecht (u.a. Emissionshandels-, Immis-
sionsschutz- und Abfallrecht). Er hat sich in diesen Bereichen v.a. auf die Beratung von Energie-
versorgern und Industriekunden spezialisiert und berdt Mandanten hierbei in gesetzgeberischen,
behérdlichen und (schieds-)gerichtlichen Angelegenheiten ebenso wie bei auergerichtlichen Fra-
gestellungen. Als (Mit-)Autor hat er an zahlreichen einschldgigen Online- und Printpublikationen
mitgewirkt.

Sebastian Holzinger ist Rechtsanwalt und arbeitet als Jurist bei der NATURSTROM AG mit Hauptsitz
in Diisseldorf. Dort ist er u.a. zustandig fiir das Energiehandelsrecht sowie das Recht der Erneuer-
baren Energien. Zuvor war er Leiter Marktiiberwachung und Risikomanagement bei einer kommuna-
len Beratungssozietdt in Berlin und von 2012 bis 2015 Dozent fiir Energierecht am WIT der TH Wil-
dau.

Michael Koch ist Wirtschaftspriifer und Steuerberater in der auf Infrastrukturrecht spezialisierten
Partnerschaft Becker Biittner Held. Er beschéftigt sich vorwiegend mit der Priifung von Jahres- und
Konzernabschliissen, Risikomanagementberatung, der Priifung von Compliance-Management-
Systemen sowie steuerlicher und betriebswirtschaftlicher Beratung und Sonderpriifungen. Er
schloss sein Studium der Betriebswirtschaftslehre an der Universitdt zu Kéln und der University of
Calgary im Jahr 2006 mit einer Diplomarbeit zum kanadischen und europdischen Versicherungsauf-
sichtsmodell ab. Nebenberuflich engagiert er sich als Finanzvorstand des Fordervereins der Schul-
te-Schmelter-Stiftung ,,Kinder verstehen — Zukunft eréffnen e.V.“.

Dr. Rebecca Julia Koch studierte Rechtswissenschaften an den Universitaten Miinster und Jena und
wurde mit einer Arbeit iiber Produktriickruf-Versicherungen promoviert. Seit 2001 arbeitet sie im
D&O-Versicherungsmarkt — in unterschiedlichen Funktionen (Spezialmakler, internationaler Kon-
zern, Versicherung). Seit 2010 ist sie Geschaftsfiihrerin der Kleist Versicherungsmakler GmbH. Hier
ist sie spezialisiert auf D&O- und Cyber-Versicherungen. Als Lehrbeauftragte im Postgraduierten-
studiengang zum Versicherungsrecht an der Universitat Miinster und im Rahmen von Ausbildungs-
gangen der DVA (Deutsche Versicherungsakademie) unterrichtet sie zur D&O- und Cyber-Versiche-
rung.

Prof. Dr. Lucian Krawczyk arbeitete nach seiner juristischen Ausbildung und akademischen Tatig-
keit am Lehrstuhl fiir Straf- und Strafprozessrecht von Prof. Dr. Stephan Barton (Universitdt Biele-
feld) zundchst als wissenschaftlicher Mitarbeiter in der renommierten wirtschaftsstrafrechtlichen
Kanzlei Wessing & Partner in Diisseldorf. Ab 2011 ist Dr. Lucian Krawczyk als Rechtsanwalt in Berlin
mit der Spezialisierung auf strafrechtliche Beratung und Strafverteidigung tatig gewesen. Seit 2016
ist er Professor fiir Strafrecht an der Hochschule fiir Wirtschaft und Recht Berlin. Er verfiigt iiber
Erfahrungen in umfangreichen Wirtschafts-, Korruptions- und Steuerstrafverfahren und ist Autor
von Fachpublikationen zum Straf- und Strafprozessrecht.

Niko Liebheit, LL.M., ist Rechtsanwalt und Partner in der auf Infrastrukturrecht spezialisierten Part-
nerschaft Becker Biittner Held. Er befasst sich besonders mit deutschem und europdischem
Stromsteuer- und Energiesteuerrecht sowohl aus Sicht der Energieversorger wie auch der Energie-
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verbraucher. Daneben sind Fragestellungen zum Energiemanagement, zu weiteren Abgaben (EEG,
KWKG etc.), zur dezentralen Erzeugung und zur Vertragsgestaltung weitere Schwerpunkte. Als (Mit-)
Autor hat er an zahlreichen einschldgigen Online- und Printpublikationen mitgewirkt, u.a. als Mit-
autor des energierechtlichen Kommentarbandes Theobald/Kiihling ,,Energierecht, Verlag C.H.BECK
(Loseblattsammlung).

Dr. Christian Pisani ist Rechtsanwalt in Miinchen sowie Dozent fiir Versicherungsrecht an der Hagen
Law School. Schwerpunkt seiner Tatigkeit bildet die umfassende gerichtliche und auergerichtliche
Vertretung und Beratung seiner Mandanten im Haftungs- und Versicherungsrecht. Dr. Christian
Pisani begann seine berufliche Laufbahn im Berliner Biiro von Becker Biittner Held, bevor er sich
der im Versicherungsrecht ausgewiesenen Sozietdt Bach Langheid & Dallmayr in Miinchen an-
schloss. Er ist Griindungspartner von Pisani & Partner — Rechtsanwalte in Partnerschaft und Mit-
autor des Werkes von Schwintowski/Brommelmeyer, ,,Praxiskommentars zum Versicherungsver-
tragsrecht” sowie einer Einfilhrung zum Sachversicherungsrecht und veroffentlicht regelmafig zu
Versicherungs- und Compliance-Themen.

Dr. Ralf Schifer ist Rechtsanwalt und geschéftsfiihrender Gesellschafter der Rosin Biidenbender
Rechtsanwaltsgesellschaft mbH, Essen, mit den Beratungsschwerpunkten Kartell-, Bank- und Bor-
senrecht sowie im Bereich Compliance. Ralf Schafer wurde im Kommunalwirtschafts- und Energie-
recht zu verfassungs- und mitbestimmungsrechtlichen Fragestellungen promoviert. Er ist Verfasser
diverser Fachpublikationen, u.a. als Herausgeber und Mitautor des Buches von Zenke/Schifer,
»Energiehandel in Europa“, Verlag C.H.BECK, sowie verschiedener Fachaufsitze zum Thema
Compliance. Dariiber hinaus verfasst er seit rund 20 Jahren die Kolumne zu aktuellen Entwicklun-
gen im Energierecht in der Zeitschrift ,Energiewirtschaftliche Tagesfragen“. Von 2009 bis 2014 war
er Lehrbeauftragter im Bereich Energiewirtschaft an der Fachhochschule Diisseldorf und ist seit
1996 nebenamtlicher Priifer im 2. juristischen Staatsexamen beim Landesjustizpriifungsamt Nord-
rhein-Westfalen.

Tobias Sengenberger, LL.M., ist Wirtschaftspriifer, Steuerberater und Partner der auf das Energie-
und Infrastrukturrecht spezialisierten Partnerschaft Becker Bittner Held mit dem Beratungs-
schwerpunkt Datenschutzcompliance. Ferner fiihrt er Prozessoptimierungen in den rechnungsle-
gungsnahen Bereichen von Unternehmen sowie die Einfiihrung von steuer- und rechnungslegungs-
bezogenen Risiko- und Compliance-Management-Systemen durch. Zudem ist er in vielen weiteren
Fragen der steuerlichen und betriebswirtschaftlichen Beratung tatig.

Thomas StraBBer ist Wirtschaftspriifer, Steuerberater und Partner der auf das Infrastrukturrecht
spezialisierten Partnerschaft Becker Biittner Held mit den Beratungsschwerpunkten Bewertung
von Unternehmen, Energieversorgungsnetzen und Erzeugungsanlagen. Ferner fiihrt er Sonderprii-
fungen, Due-Diligence-Priifungen, Priifungen von Risikomanagementsystemen, Abwasser- und
Wasserentgeltkalkulationen sowie die Priifung von Jahres- und Konzernabschliissen durch. Dariiber
hinaus ist er in vielen weiteren Fragen der steuerlichen und betriebswirtschaftlichen Beratung
tatig.

Jorg B. Soetebeer ist selbststandiger Rechtsanwalt in Miinster/Westfalen und auf das Energie- und
Energiewirtschaftsrecht spezialisiert. Seine Beratungsschwerpunkte umfassen den gesamten Ener-
gievertrieb, das Zdhler- und Messwesen, die Regulierung, die Warme- und Wasserversorgung sowie
die allgemeine zivilrechtliche Vertragsgestaltung. Er berdt ferner umfassend im Bereich des Daten-
schutzes. Herr Soetebeer begann seine berufliche Laufbahn bei der auf Infrastrukturrecht speziali-
sierten Kanzlei Becker Becker Biittner Held, fiir die er zuletzt im Hamburger Biiro als Partner Coun-
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sel tatig war. Er ist u.a. Mitautor des Werkes Schneider/Theobald, ,,Recht der Energiewirtschaft®,
Verlag C.H.BECK.

Meike Weichel, LL.M., ist Rechtsanwaltin, Steuerberaterin, Fachanwaltin fiir Steuerrecht und Part-
ner Counsel der auf Infrastrukturrecht spezialisierten Partnerschaft Becker Biittner Held. Zu ihren
Schwerpunkten zdhlen neben der steuerlichen Beratung von Kommunen und ihren Betrieben ge-
werblicher Art (BgA), von Unternehmen der kommunalen Daseinsvorsorge wie Verkehrsbetrieben
und Schwimmbéddern sowie von Unternehmen der Energiewirtschaft auch die Beratung von Unter-
nehmen bei der Implementierung und Uberwachung von Tax-Compliance-Management-Systemen.

Joachim Weide, ehemaliger Direktor bei Alvarez and Marsal, war in unterschiedlichen leitenden
Funktionen als CTO verschiedener Firmen tdtig. Schwerpunkte waren IT-Transformation und Konso-
lidierung von komplexen SAP-Landschaften in unterschiedlichen Industrien wie Automotive, Manu-
facturing und Pharma. Im Rahmen von Digitalisierungsprojekten hat Herr Weide Unternehmen in
den Themen Sicherheit und Cloud-Anwendungen im In- und Ausland beraten. Heute ist er Inhaber
der Operatis Consulting und betreut verschiedene Kunden in SAP S/4 HANA und Sicherheitsthe-
men. Gleichzeitig unterstiitzt er den gemeinniitzigen Verein G4C (German Competence Centre
against Cyber Crime e.V.) in Wiesbaden als IT-Leiter und Berater. Dabei ist es ihm wichtig, den
Schutz der Unternehmen gegen Cyberangriffe weiter zu erhéhen.

Ingmar Weitemeier, ehemaliger Direktor des Landeskriminalamts Mecklenburg-Vorpommern, hat
die Behorde tber 14 Jahre geleitet, davor war er Griindungsdekan des Fachbereiches Polizei der
Fachhochschule fiir Verwaltung und Rechtspflege in Sachsen-Anhalt, vorherige Verwendung in un-
terschiedlichen Fiihrungsfunktionen der Niedersdchsischen Polizei. Er fiihrt derzeit ein Unterneh-
men mit Schwerpunkt ,Investigative Mainahme“. Gleichzeitig unterstiitzt er den gemeinniitzigen
Verein G4C (German Competence Centre against Cyber Crime e.V.) in Wiesbaden als Projektleiter
und Berater und sein Hauptaugenmerk liegt darauf, den Schutz der Unternehmen gegen Cyber-
angriffe weiter zu erhéhen.

Prof. Dr. Ines Zenke ist Rechtsanwaltin, Fachanwaltin fiir Verwaltungsrecht und Partnerin der auf
Infrastrukturrecht spezialisierten Partnerschaft Becker Biittner Held. Sie ist seit 25 Jahren in der
Wirtschaft tatig, insbesondere der der Energie- und Infrastrukturen. In der Compliance begleitet sie
Vorstande und Geschéftsfithrungen insbesondere in Féllen notwendiger Krisen-Compliance. Zu
ihren Schwerpunkten zdhlen weiter die Politikberatung sowie die anwaltliche Begleitung im Infra-
struktur-, Energie- und Umweltrecht. Ines Zenke ist Verfasserin und Mitverfasserin von zusammen
rund 200 Fachpublikationen und Honorarprofessorin an der Hochschule fiir nachhaltige Entwick-
lung Eberswalde (HNEE), Fachbereich Wirtschaft, Studiengang Master Kommunalwirtschaft. Weite-
res: https://www.die-bbh-gruppe.de/de/experten/info/ines-zenke.






Kapitel 1
Unternehmensorganisation, Risikomanagement,
Compliance-Management

Die Neuauflage dieses Buches verfolgt wie bisher das Ziel, dem Leser die engen aber
nicht durchweg offenkundigen Zusammenhéange zwischen Unternehmensorganisa-
tion, Risikomanagement und Compliance-Management erkennbar zu machen.
Zugleich mochten wir aufzeigen, was sich seit Erscheinen der ersten Auflage im Jahr
2015 auf diesen Gebieten verdndert und neu entwickelt hat. Der Stein des Anstof3es
fiir die Erstentstehung dieses Werkes waren im Wesentlichen die Erfahrungen, die
aus Beratungen mittelstindischer (Versorgungs-)Unternehmen, bei denen Consul-
tants, Wirtschaftspriifer und Juristen gemeinsam an einer Aufgabenstellung gear-
beitet haben, resultierten. Im Rahmen dieser Zusammenarbeit wurde deutlich, dass
zwischen den genannten Funktionen vielfdltige Schnittstellen und Wechselbezie-
hungen bestehen. Seither hat sich an dieser Feststellung nichts gedndert. Vielmehr
haben sich diese Beziehungen noch intensiviert.!

Vor diesem Hintergrund fiel auch die Entscheidung, den Titel dieses Werkes an-
zupassen und den Oberbegriff ,,Corporate Governance® voranzustellen, um zu ver-
deutlichen, dass dieses Buch einen Leitfaden fiir die verantwortungsvolle Fiihrung
und Kontrolle im Unternehmen darstellen soll. ,,Corporate Governance* ist die Auf-
gabe des Managements, vielfiltige Interessen, namentlich der Offentlichkeit, des
Kapitalmarkts und der ,,Stakeholder”, zu beriicksichtigen und einen Ordnungsrah-
men fiir die Leitung und Kontrolle des Unternehmens zu schaffen.?

Dass sich die Beziehungen zwischen den soeben genannten Akteuren intensi-
viert haben, {iberrascht zumindest dann nicht, wenn man die Aufgaben und Kompe-
tenzen der Akteure — ggf. unter Einbeziehung der Internen Revision — als Teilele-
mente eines umfassenden ,,Internen Kontrollsystems* (IKS) versteht.

Unter einem IKS soll an dieser Stelle die Gesamtheit aller von der Unterneh-
mensleitung angeordneten Vorginge, Methoden und Mafinahmen (Kontrollmaif3-
nahmen) verstanden werden, die dazu dienen, einen ordnungsgeméfien und rechts-
konformen Ablauf des betrieblichen Geschehens sicherzustellen.’ Bei Verwendung

1 Vgl. dazu Schefold, CB 2019, 181ff., mit einer ausfiihrlichen Darstellung zur Zunahme von Compli-
ance-Bemiihungen seit 2005.

2 Stober/Orthmann/Thiel, Compliance, Rn 147.

3 Vgl. statt vieler: PricewaterhouseCoopers (PwC), Internes Kontrollsystem — Fiihrungsinstrument
im Wandel, S. 4, abrufbar unter https://www.yumpu.com/de/document/read/21553700/internes-
kontrollsystem-fuhrungsinstrument-im-wandel-pwc; IDW Priifungsstandard 261 n.F. (IDW PS 261
n.F.), Feststellung und Beurteilung von Fehlerrisiken und Reaktionen des Abschlusspriifers auf die
beurteilten Fehlerrisiken, 13.3.2013, Nr. 3.1.2.1.

Zenke/Schifer/Brocke
https://doi.org/10.1515/9783110670493-001
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eines weiten IKS-Verstindnisses wird man mit Recht (auch) die Unternehmensor-
ganisation, das Risiko- und Compliance-Management sowie die Interne Revision als
Teil eines (integrierten) IKS ansehen diirfen.*

In diesem Kontext bildet die Unternehmensorganisation die formale Grundlage
fiir das Risiko- und Compliance-Management im Unternehmen. Dabei ist die Unter-
nehmensleitung origindr fiir die Einhaltung entsprechender Mafinahmen zustédn-
dig.’ Die Aufgabe der Unternehmensorganisation® ist es, die Verantwortlichkeiten
der einzelnen Unternehmenseinheiten und dort tatigen Beschéftigten prazise festzu-
legen und die Ablauf- sowie die Zusammenarbeitsprozesse in und zwischen den
Einheiten zu definieren. Die Unternehmensleitung und leitende Mitarbeiter sollen
zudem eine Vorbildfunktion bei der Einhaltung der in diesem Rahmen festgelegten
Regeln einnehmen.’

Diese Festlegungen bilden den Ankniipfungspunkt fiir das Rechts- und Compli-
ance-Management. Beide Funktionen weisen ebenfalls diverse Schnittstellen bzw.
Wechselwirkungen auf. Das Risikomanagement zielt bekanntlich darauf ab, die
okonomischen Risiken einer Organisation (friihzeitig) zu erkennen, zu analysieren
und zu bewerten, um daran ankniipfend die erforderlichen Mafinahmen zu treffen,
um die Realisierung dieser Risiken moglichst zu verhindern bzw. die daraus resul-
tierenden Nachteile soweit wie moglich zu minimieren (Risikosteuerung) sowie
entsprechende Risiken kiinftig zu vermeiden.® Daneben sind Risikokontrolle und
Risikowdlzung im Auge zu behalten.’ Das Compliance-Management versucht, mit
dhnlichen Mitteln die rechtlichen Risiken eines Unternehmens (rechtzeitig) zu er-
kennen, zu analysieren und zu bewerten, um deren Eintritt soweit wie moglich zu
verhindern bzw. etwaige Nachteile aufgrund von Rechts- und Regelverletzungen so
gering wie moglich zu halten.’® Da Rechtsrisiken sich nicht selten in 6konomischen
Risiken realisieren, kann ein Compliance-Management letztlich nicht ohne ein um-

4 Vgl. Block/Teicke, CB 2019, 105, die die Einrichtung eines IKS als Merkmal von Professionalisie-
rung der Compliance-Arbeit eines Unternehmens verstehen.

5 So Hastenrath, CB 2019, 244.

6 Vgl. auch Gabler Wirtschaftslexikon, Stichwort: Organisation, abrufbar unter https://wirtschafts
lexikon.gabler.de/definition/organisation-45094/version-137000.

7 Vgl. Wiedmann/Greubel, CCZ 2019, 89.

8 Vgl. zu den Grundelementen des Risikomanagements den Entwurf einer Neufassung des IDW
Priifungsstandards 340, S. 5ff., abrufbar unter https://www.idw.de/blob/119140/b8324b4f7fbf5bcf9
d590481a4251b9c/idw-eps-340-nf-data.pdf.

9 Vgl. statt vieler nur Gabler Wirtschaftslexikon, Stichwort: Risikomanagement, abrufbar unter
https://wirtschaftslexikon.gabler.de/definition/risikomanagement-42454; IDW Priifungsstandard
340 (IDW PS 340), Die Priifung des Risikofriiherkennungssystems nach § 317 Abs. 4 HGB, 11.9.2000,
Nr. 2; vgl. ndher Kap. 3.

10 Vgl. dazu nur IDW Priifungsstandard 980 (IDW PS 980), Grundsétze ordnungsméfiger Priifung
von Compliance Management Systemen, 11.3.2011, Rn 7 sowie nédher ab Kap. 4.

Zenke/Schifer/Brocke
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fassendes Risikomanagement bestehen und beide Funktionalitdten sind damit als
Teile eines (weit verstandenen) IKS eines Unternehmens zu begreifen.!

Dieser Befund ist wiederum der mafigebliche Grund fiir die integrierte Behand-
lung von Unternehmensorganisation, Risiko- und Compliance-Management in die-
sem Buch. Die gewdhlte Darstellungsweise soll dazu beitragen, der Komplexitat ei-
nes umfassend verstandenen Risikomanagements in der tdglichen unternehmeri-
schen Praxis sowie in der Unternehmensberatung besser gerecht zu werden.

Wer sich im Unternehmen — sei es als Fiihrungskraft, sei es als externer Be-
rater — mit Fragestellungen der Unternehmensorganisation, des Risiko- oder des
Compliance-Managements befasst, wird — wie bereits eingangs angemerkt — fest-
stellen, dass Problemlosungen in einem der genannten Bereiche sehr oft die Beant-
wortung von Fragestellungen aus dem einen oder anderen Bereich erfordert. Wer
dann erwartet, fiir diese ,,interdisziplindre* Fragestellung unschwer Hilfestellung in
entsprechend angelegter Fachliteratur zu finden, wird erstaunt feststellen, dass das
Angebot insoweit nicht iibermaflig breit ist. Grundlegende und eingehende Darstel-
lungen finden sich zwar mittlerweile zu allen genannten Bereichen® ebenso wie zu
den angrenzenden Themen IKS und interne Revision.” Literatur, die die vorstehen-
den Disziplinen in Bezug auf ihre Schnittstellen, Wechselwirkungen und Abhédngig-
keiten eingehender beschreibt, ist dagegen weniger haufig anzutreffen.™

Eine integrierte Betrachtung von Unternehmensorganisation, Risikomanage-
ment und Compliance und daran ankniipfend ein holistisches Management dieser
Funktionalitdten ist jedoch (auch) bei mittelstindischen Unternehmen nicht blof3
ein ,,Kostenverursacher“,” und sollte insbesondere nicht als Verlangsamung, Be-
hinderung oder Erschwerung von Geschaftsabldufen gesehen werden, um den Ent-
wicklungen der letzten Jahre auf diesen Gebieten keinen Dampfer zu verpassen.'®
Vielmehr schafft eine solche integrierte Betrachtung nicht unerhebliche Vorteile,
wie folgende Uberlegungen zeigen:

Die Existenz von Unternehmensorganisation, Risiko- und Compliance-Manage-
ment ebenso wie die Einrichtung einer Internen Revision werden zunehmend auch

11 Vgl. Block/Teicke, CB 2019, 107; Krisor, CB 2019, 29; zu Vorgaben im Wirtschaftsverwaltungsrecht,
die ein Ineinandergreifen ebenfalls vorsehen Stober/Orthmann/Ennuschat, Compliance, Rn 1826;
Biirkle/Hauschka/Schulz/Galster, Compliance Officer, § 4, Rn 12ff.

12 Vgl. z.B. Hauschka, Corporate Compliance, 3. Aufl.; Diederichs, Risikomanagement und Risiko-
controlling; Schreydgg, Organisation.

13 Vgl. z.B. Bohmer/Hengst/ Hofmann/Miiller/ Puchta, Interne Revision.

14 Vgl. z.B. Laue/Mohr, CB 2014, 334 ff.; Marekfia/Nissen, Strategisches GRC-Management, S. 5ff., ab-
rufbar unter http://www.db-thueringen.de/servlets/DerivateServlet/Derivate-18915/FUB-2009-2.pdf.
15 Vgl. auch Marekfia/Nissen, Strategisches GRC-Management, S. 2f., abrufbar unter http://www.
db-thueringen.de/servlets/DerivateServlet/Derivate-18915/FUB-2009-2.pdf.

16 Vgl. Block/Teicke, CB 2019, 108f.
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in mittelstindischen Unternehmen zum ,,Stand der Technik“.” Grund dafiir diirften
zum einen diverse gesetzliche Vorschriften sein,’® zum anderen ebenso vielfaltige
untergesetzliche Regelwerke von Behorden und Organisationen.” Konkret sind an
dieser Stelle insbesondere die Vorgaben fiir den Datenschutz seit Inkrafttreten der
Datenschutzgrundverordnung im Jahr 2018 zu nennen, die es Unternehmen abver-
langen, ihre datenschutzrelevanten Prozesse zu optimieren® sowie auch die erwar-
tete Anderung des Deutschen Corporate Governance Kodex? und das beabsichtigte
Verbandssanktionsgesetz.”? Zu erwdhnen ist weiterhin einerseits das Urteil des
Landgerichts Miinchen I vom 10.12.2013, das eine Reihe von konkreten Vorgaben
fiir ein Compliance-Management macht, damit es den gesetzlichen Vorschriften ent-
spricht* und andererseits das Urteil des Bundesgerichtshofs vom 9.5.2017, das der
Einhaltung von Compliance-Management-Systemen eine bufigeldmindernde Wir-
kung bei Rechtsverstéf3en von Unternehmen zuspricht, ohne allerdings selbst Vor-
gaben aufzustellen.”

Diese aus volkswirtschaftlicher Sicht an sich begriiienswerte Institutionalisie-
rung und Strukturierung des Managements operativer und rechtlicher Risiken hat
allerdings noch gewisse Schwichen bzw. Nachteile. Diese resultieren primar dar-
aus, dass sdamtliche genannten Funktionen, sofern implementiert, parallel vor-
gehalten werden und mehr oder weniger isoliert in ihrem jeweiligen ,,Zustandig-
keitsbereich®“ arbeiten. Zumindest in Teilbereichen kommt es auf diese Weise zu
inhaltlichen und/oder funktionalen Uberschneidungen.?Entweder werden Sach-

17 Zur zunehmenden Verbreitung von Compliance-Management seit 2005 vgl. Schefold, CB 2019,
S. 181ff.; vgl. zur generellen Zunahme von entsprechenden Mafinahmen Block/Teicke, CB 2019, 104;
Fila/Piischel, Newsdienst Compliance 2019, 210017.

18 Zu denken ist vor allem an § 93 Abs. 1S. 1, 2 AktG (Aktiengesetz) v. 6.9.1965 (BGBL. I S. 1089),
zuletzt gedndert durch Gesetz v. 17.7.2017 (BGBL. I S. 2446), §§ 30, 130 OWiG (Gesetz iiber Ordnungs-
widrigkeiten (OWiG) v. 19.2.1987 (BGBL. 1 S. 602), zuletzt gedndert durch Gesetz v. 20.11.2019 (BGBI. I
S. 1724); vgl. dazu néher Kap. 5.

19 Vgl. dazu im Einzelnen néher Kap. 5, 7, 9, 20; Stichworte sind hier insbesondere: Deutscher Cor-
porate Governance Kodex, MaRisk, MaComp, ONR 192050, ISO 19600 sowie die Priifungsstandards
261, 340, 980 des IDW.

20 Block/Teicke, CB 2019, 107.

21 Deutscher Corporate Governance Kodex, Entwurf abrufbar unter https://www.dcgk.de/files/
dcgk/usercontent/de/Konsultationen/2019/DCGK%202019/190522%20DCGK%202019%20mit%20Be
gruendungen.pdf.

22 Vgl. die ausfiihrliche Darstellung zum Entwurf bei Mayer/Jenne, CB 2019, 405 ff.

23 Vgl. LG Miinchen I, Urt. v. 10.12.2013 — 5 HK O 1387/10 — DB 2014, 766.

24 Dies gilt ungeachtet der Tatsache, dass die Vorgaben des LG Miinchen I aus Verfahrensgriinden
nicht mehr einer Validierung durch das OLG Miinchen oder den BGH unterzogen werden.

25 BGH, Urt. v. 9.5.2017 — 1 StR 265/16 — BeckRS 2017, 114578.

26 Vgl. Laue/Mohr, CB 2014, 335, 336.
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verhalte mehrfach bearbeitet oder es kommt zu Diskussionen iiber die ,,Bearbei-
tungszustandigkeit“ oder — noch schlimmer — zu beiden Effekten.”

Diese unbefriedigende Ineffizienz kann auch nicht immer auf Ebene der Ge-
schiftsleitung vermieden werden, da die beteiligten Funktionalitdten nicht durch-
weg auf Geschiftsleitungsebene in einem Ressort bzw. einer Person verbunden
sind.® Auch unterhalb der Geschiftsleitung sehen die derzeit gidngigen Organisa-
tionsmodelle in der Regel keine ,,Personalunion” hinsichtlich der in Rede stehenden
Funktionen vor.”

Durch die Fragmentierung, in Bezug auf die Gesamtrisikosituation, entstehen
vielfach nur Teilbilder, die wiederum nur Teilldsungen von Problemen erméglichen.
Daneben kommt es durch die angesprochene Mehrfachbearbeitung zu redundanten
Abfragen mit entsprechender ,,biirokratischer Belastung bei den operativen Berei-
chen und anschliefend zu Mehrfachberichterstattungen an die Geschéftsleitung
und/oder einzelne Mitglieder des Gremiums.

Trotzdem — oder gerade deswegen — entstehen auf diese Weise unerwiinschte
Informationsliicken in Bezug auf die Risikosituation.*® Fehlende Abstimmung und
asymmetrische Informationen in Bezug auf eine Risikosituation kénnen unvernetzte
(Ad-hoc-)Aktivitdten einzelner Fiihrungsverantwortlicher im Krisenfall erzeugen,
die nicht zwingend die fiir das Gesamtunternehmen beste Losung darstellen. Es
fehlt mit anderen Worten eine optimale Gestaltung der relevanten Geschiftspro-
zesse.”!

Eine faktisch-wissenschaftlich fundierte Aufarbeitung der vorstehenden Prob-
lematik steht — soweit ersichtlich — derzeit noch weitgehend aus. Aktuell finden sich
diverse Ansitze fiir Verbesserungsvorschldage, ohne dass sich bisher ein allgemein
akzeptierter Losungsansatz durchgesetzt hitte.

Zur Auflosung der Fragmentierung steht ein sog. GRC-Ansatz in der Diskussi-
on, wobei ,,GRC“ fiir Governance Risk und Compliance steht. Darunter wird ein in-
tegrierter, holistischer Ansatz verstanden, der auf unternehmensweit angelegte Or-
ganisationssteuerung (Governance) unter Einschluss des Risiko- und Compliance-
Managements abzielt und gewahrleisten soll, dass sich das Unternehmen insgesamt
entsprechend dem festgelegten Risikoappetit unter Beachtung rechtlicher und ethi-
scher Vorgaben verhdlt. Dies soll durch eine Abstimmung von Organisation, Prozes-

27 Vgl. auch die Darstellung bei Hastenrath, CB 2019, 243 ff.

28 Vgl. Laue/Mohr, CB 2014, 334, 335; Dederichs/Fricke/ Macke, DB 2011, 1461 ff.

29 Eine dhnliche Kritik findet sich bei Hastenrath, CB 2019, 243ff.; Block/Teicke, CB 2019, 103 ff.

30 Ahnlich auch Laue/Mohr, CB 2014, 334, 336.

31 Vgl. auch Marekfia/Nissen, Strategisches GRC-Management, S. 5, abrufbar unter http://www.db-
thueringen.de/servlets/DerivateServlet/Derivate-18915/FUB-2009-2.pdf.

32 Vgl. Laue/Mohr, CB 2014, 334, 335; dhnlich auch Sonnenberg, JuS 2017, 918; vgl. fiir einen Lo-
sungsansatz aber bspw. Hastenrath, CB 2019, 243 ff.
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sen und Strategien erreicht werden, die auf der integrierten Praktizierung der ge-
nannten Funktionalitdten beruht.”

Strategisches Management

Ebene der Managementsysteme

(Corporate)
Governance

integrativ
strategisch

Aufbauorganisation Flexible Geschéftsprozesse

Flexible IT/SOA
Abb. 1: GRC-Ansatz**

Auf dieser Basis werden auch die Einfilhrung eines ,,Chief Governance Officers“
(CGO) bzw. eines ,,GRC-Officers“ oder auch eines ,,GRC-Komitees* vorgeschlagen.®

Der CGO bzw. das GRC-Office sollen als Stabstelle bei der Geschiftsleitung bzw.
deren Vorsitzendem eingerichtet werden und unmittelbar an diese(n) berichten.
Dabei wird eine Zusammenlegung mit der Funktion des Chief Compliance Officers
oder des Leiters der Rechtsabteilung erwogen.

Der Aufgabenumfang des CGO soll neben der Entwicklung von unternehmens-
internen Richtlinien, der Schulung des Aufsichtsrats, der Beratung der Geschiftslei-

33 Vgl. Marekfia/Nissen, Strategisches GRC-Management, S. 4ff., abrufbar unter http://www.db-
thueringen.de/servlets/DerivateServlet/Derivate-18915/FUB-2009-2.pdf;  De Decker/Schaumiiller-
Bichl/Racz/Weippel/Seufert, Communications and Multimedia Security, S. 106 ff.

34 Marekfia/Nissen, Strategisches GRC-Management, S. 8, abrufbar unter http://www.db-thuerin
gen.de/servlets/DerivateServlet/Derivate-18915/FUB-2009-2.pdf.

35 Vgl. etwa Laue/Mohr, CB 2014, 334, 336; Marekfia/Nissen, Strategisches GRC-Management, S. 9f.,
abrufbar unter http://www.db-thueringen.de/servlets/DerivateServlet/Derivate-18915/FUB-2009-2.
pdf.
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tung (insbesondere auch im Zusammenhang mit der Besetzung von Schliisselposi-
tionen im Unternehmen) sowie die Berichterstattung iiber die einzelnen Teilsysteme
des GRC-Komplexes umfassen.*

Diese Vorschlédge diirften fiir grof3e borsennotierte Unternehmen zweifellos eine 20
angemessene LOosung darstellen und werden deshalb dort auch schon zum Teil
praktiziert.” In Bezug auf mittelstindische Unternehmen wird man dagegen genau
iiberlegen miissen, welche Losung hier das relative Optimum zwischen Kosten und
Nutzen eines GRC-Ansatzes bieten kann. Fillt es Groflunternehmen in der Regel
leicht, entsprechende Mafinahmen zu treffen, kann die Implementierung richtiger
Losungen fiir KMU schnell eine grof3e Herausforderung darstellen.?®

Vor diesem Hintergrund ist es Ziel des vorliegenden Werkes, einen Beitrag zur 21
integrierten Darstellung und Handhabung von Unternehmensorganisation, Risiko-
und Compliance-Management zu leisten. Der Fokus liegt dabei weniger auf der wis-
senschaftlichen Aufbereitung der einzelnen Gebiete als vielmehr auf dem Nutzen
der gebotenen Informationen und Uberlegungen fiir die tdgliche Praxis in mittel-
standischen Unternehmen. Das Buch richtet sich deshalb vornehmlich an Vorstin-
de, Geschaftsfiihrer und Aufsichtsrdte in mittelstandischen Unternehmen sowie an
die Leiter Risikomanagement, Risikocontrolling, Interne Revision, Compliance und
deren Mitarbeiter. Ebenso angesprochen werden die Leitungsebene und die Be-
schiftigten der 6ffentlichen Verwaltung und der Gerichtsbarkeit, die Organisations-
verantwortung tragen. Allen Adressaten soll die Thematik des Werks praxisnah und
anwenderfreundlich aufbereitet und vermittelt werden.

36 Vgl. anschaulich Laue/Mohr, CB 2014, 334, 337.
37 Vgl. die Nachweise Laue/Mohr, CB 2014, 334, 337, Fn 15ff.
38 Ahnlich Schefold, CB 2019, 184; Hastenrath, CB 2019, 243f.
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Kapitel 11
Datenschutzrechtliche Compliance

A. Einleitung

Bereits vor Geltung der Datenschutz-Grundverordnung waren in den Medien zahl- 1
reiche Fille unzuldssiger Verwendungen von Daten durch private und kommunale
Unternehmen aufgegriffen worden. Dies hing nicht zuletzt damit zusammen, dass
die datenschutzrechtlichen Vorgaben in Europa und der Bundesrepublik Deutsch-
land weiter verschirft bzw. differenziert wurden. Zugleich hat sich zunehmend die
Frage in das Bewusstsein der Offentlichkeit gedringt, wie 6ffentliche und private
Stellen mit personenbezogenen Daten der Biirgerinnen und Biirger umgehen.

Mit Geltung der Datenschutz-Grundverordnung' (DS-GVO) ab dem 25.5.2018 2
wurde das Datenschutzrecht in Europa auf ein einheitliches Schutzniveau gehoben.
Die DS-GVO verfolgt dementsprechend das ausdriickliche Ziel, ,,die Grundrechte
und Grundfreiheiten natiirlicher Personen und insbesondere deren Recht auf Schutz
personenbezogener Daten® zu schiitzen. Die DS-GVO hat dabei nicht nur neue Be-
grifflichkeiten und Inhalte gebracht, sondern auch eine Vielzahl neuer Verpflich-
tungen. Entsprechend grofd war und ist mitunter die Verunsicherung bei Unterneh-
men, Freiberuflern, Organisationen und Vereinen bei der Umsetzung des aktuellen
Rechtsrahmens. Bemédngelt wurde der hohe Aufwand fiir kleinere Unternehmen und
Vereine. Ein Anstieg der Beschwerden iiber Datenschutzverstofie hat zugleich zu
einem erkennbaren Anstieg der behordlichen Verfahren und verhdngten Bufigelder
gefiihrt. Hatten die Behorden im Jahr 2018 ,,nur” 40 Buf3en ausgesprochen, waren es
im Jahr 2019 bereits mindestens 185 Bufigelder. Bundesweit sollen innerhalb der
ersten 18 Monate seit dem Start des neuen Regelwerks insgesamt rund 21.000 Da-
tenpannen gemeldet worden sein.?

Compliance-Strukturen kommen in diesem Bereich daher eine wichtige praven- 3
tive Wirkung zu. Unternehmen haben sicherzustellen, dass ihre Datenverarbeitung
nach Mafigabe der gesetzlichen Bestimmungen erfolgt, nicht zuletzt um Haftungs-
risiken zu mindern. Neben den materiell-rechtlichen Vorgaben zum Datenschutz
hat ein Unternehmen mittlerweile zahlreiche organisatorische datenschutzrechtli-

1 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates v. 27.4.2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl EU Nr. L 127 S. 2).

2 Vgl. https://www.abendblatt.de/politik/article228039147/Datenschutz-Verstoesse-Firmen-muss
ten-185-Bussgelder-zahlen.html.
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310 —— Kapitel 11 Datenschutzrechtliche Compliance

che Verpflichtungen zu erfiillen (z.B. Bestellung eines Datenschutzbeauftragten,
Verzeichnis aller Verarbeitungstétigkeiten).

Die Einhaltung der gesetzlichen Vorgaben sollte fiir ein Unternehmen indes
nicht der einzige Beweggrund fiir die Einfiihrung eines datenschutzrechtlichen
Compliance-Systems’ sein. Ein Datenverlust kann fiir ein Unternehmen erhebliche
wirtschaftliche Auswirkungen haben. Zugleich riickt die Vermeidung von Image-
schiaden durch Reputationsverluste in den Mittelpunkt, was zu einem ganz er-
heblichen Vertrauensverlust bei Kunden oder auch Mitarbeitern fithren kann. Vor
diesem Hintergrund ldsst sich Datenschutz auch als Wettbewerbsvorteil begreifen,
weil ein offener Umgang mit datenrelevanten Verarbeitungsvorgdngen regelmaflig
zu einer Kundenbindung der Bestandskunden fiihren und zudem den Gewinn von
Neukunden erleichtern kann.*Unternehmen legen daher zunehmend Wert auf den
Schutz und die ordnungsgemafie Verarbeitung der Daten.

Eine gelungene datenschutzrechtliche Compliance bezweckt daher auch, die
einzelnen Mitarbeiter in die Pflicht zu nehmen und ihnen ihre Verantwortung fiir
den rechtskonformen Umgang mit Daten bewusst zu machen. Die Mitarbeiter
sind dabei so zu schulen, dass sie Daten unter Wahrung der Persénlichkeitsrechte
des Einzelnen rechtskonform verarbeiten.

Nach einer kurzen Einfiihrung zu den Eckpunkten der DS-GVO widmet sich ein
Abschnitt dieses Kapitels der Umsetzung der Datenschutz-Compliance. Dabei
werden zundchst die zentralen Datenschutzprozesse dargestellt, wie sie sich im
Schwerpunkt insbesondere fiir die Energiewirtschaft ergeben und aus denen sich
zahlreiche konkrete Handlungsempfehlungen ableiten lassen.’ Neben Datenschutz-
prozessen bedarf es jedoch auch organisatorischer Strukturen zur Umsetzung der
Anforderungen, was durch Erlduterung der zentralen Datenschutzstrukturen
aufgezeigt wird.® Ein weiterer Teil widmet sich der Datenschutzdokumentation,
die fiir den Verantwortlichen gemaf3 der DS-GVO in vielen Fallen verpflichtend ist.”
Ohne entsprechendes Datenschutzbewusstsein und Schulungen der Mitarbeiter
lassen sich die vielfdltigen datenschutzrechtlichen Vorgaben nicht umsetzen, was
in einem weiteren Abschnitt aufgezeigt wird.? Die Uberwachung des Datenschut-
zes und Rechtsfolgen bei Verstéfien beschliefien dieses Kapitel.’

3 Vgl. hierzu den Uberblick bei Theobald/Kiihling/Bartsch, Energierecht, Datenschutz, Rn 121ff.

4 Vgl. ausfiihrlich Wecker/van Laak/Bauer, Compliance in der Unternehmenspraxis, S. 170; Bauer,
WISO 2009, 504 ff.

5 Siehe dazu Rn 15 bis 97.

6 Siehe dazu Rn 98 bis 111. Zu den insoweit praktisch relevanten unternehmensinternen Richtlinien
und sonstigen Mafinahmen vgl. schon Kap. 6.

7 Siehe dazu Rn 112 bis 122.

8 Siehe dazu Rn 123 bis 132.

9 Siehe dazu Rn 133 bis 146.
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Kapitel 12
Cyberkriminalitdt und Cybersicherheit

A. Vormerkungen

In dem nachfolgenden Text soll die Cyberkriminalitdt in all ihren Aspekten betrach- 1
tet werden. Gleichzeitig werden Handlungsempfehlung fiir Unternehmen und Be-
horden gegeben, um Cyberpravention umzusetzen.

Dazu bedarf es einer Betrachtung des Lagebildes Cyberkriminalitédt, das unter- 2
schiedliche Erkenntnisse umfasst. Neben der Sicht auf technische Vorgehensweisen
darf man nicht auler Acht lassen, dass die Komponenten ,,Mensch® (Ausbildung,
Bewusstsein, Innentiter) und ,,Compliance“ (zusitzliche Sicherungserfordernisse
der Digitalisierung, der Geschéaftsprozesse und des tdglichen Arbeitens in einer
digitalisierten Welt) ebenfalls eine entscheidende Rolle fiir die Sicherheit im Netz
spielen. Es sind modi operandi zu betrachten, die die jeweilige Basis fiir wirksame
Praventionsmafinahmen schaffen. Um die richtigen Mafinahmen zu treffen, muss
— wie bereits angefiihrt — natiirlich das aktuelle Lagebild herangezogen werden.

Offizielle Lagebilder werden durch das Bundesamt fiir Sicherheit in Informa- 3
tionstechnik (BSI) und das Bundeskriminalamt (BKA) erstellt. Ein iiberwiegender
Nachteil bei diesen Lagebildern liegt darin, dass jeweils retrograde Betrachtungen
iiber das vergangene Jahr vorgenommen werden. Die Inhalte des jeweiligen Jahres-
lagebildes sind vielfach dann bereits ein Jahr alt und das ist bei der Schnelllebigkeit
der Handlungen im Netz fiir eine zielorientierte Bewertung und die Schaffung eines
effizienten Abwehrsystems gegen Angriffe nicht erfolgreich.

Um wirkungsvoll Angriffe abwehren zu kdnnen, sind aktuelle Erkenntnisse un- 4
erldsslich. Aktuelle Lagebilder konnen durch Zusammenarbeit mit Unternehmen
und Behorden erstellt werden, die darauf spezialisiert sind, technische Aspekte der
Cyberkriminalitdt zeitnah zu beobachten und Praventionsmafinahmen zu erarbei-
ten.

Damit Unternehmen aus all diesen Informationsquellen fiir sich eine eigene ak- 5
tive Praventionsstrategie umsetzen kdnnen, erhalten sie Unterstiitzung von den Un-
ternehmen, die sich auf die Erhebung aktueller Abldufe und Angriffe im Netz spe-
zialisiert haben oder von Vereinen wie ,,G4C — German Competence Centrum of Cy-
ber Crime e.V.“.

Als eigenstandiger, operativ tdtiger, gemeinniitziger Verein ist G4C Know-how- 6
Trager, Frithwarnsystem und Informationsplattform, in dem wichtige Erkenntnisse
iiber aktuelle Bedrohungen ausgetauscht werden. Die Mitglieder wie Banken und
Versicherungen bilden eine Interessensgemeinschaft, um sich gegen Verbrechen im
Cyberraum zur Wehr zu setzen.

Priavention von Cyberkriminalitdt funktioniert aber nur in Kooperation. Das 7
BKA und das BSI sind bei G4C in diese Kooperation eng eingebunden.

Weitemeier/Weide/Buchholz-Stepputtis
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B. Cyberkriminalitdt im engeren Sinne

Unter diese Zuordnung fillt der Computerbetrug. Dieses Delikt wird seit 1.1.2016 in
folgende Betrugsarten aufgeschliisselt:

betriigerisches Erlangen von Kraftfahrzeugen gem. § 263a StGB,

weitere Arten des Kreditbetruges gem. § 263a StGB,

Betrug mittels rechtswidrig erlangter Daten von Zahlungskarten gem. §263a
StGB,

Betrug mittels rechtswidrig erlangter sonstiger unbarer Zahlungsmittel gem.
§ 263a StGB,

Leistungskreditbetrug gem. § 263a StGB,

Abrechnungsbetrug im Gesundheitswesen gem. § 263a StGB,
Uberweisungsbetrug gem. § 263a StGB,

sonstiger Computerbetrug gem. § 263a Abs. 1 und 2 StGB sowie
Vorbereitungshandlungen gem. § 263a Abs. 3 StGB (soweit nicht unter die nach-
folgenden Betrugsarten bzw. die ,,Missbrauchliche Nutzung von Telekommuni-
kationsdiensten® gefasst),

das Ausspdahen und Abfangen von Daten einschl. Vorbereitungshandlungen
und Datenhehlerei (§§ 202a, 202b, 202c, 202d StGB) umfasst den Diebstahl und
die Hehlerei digitaler Identitdaten, Kreditkarten-, E-Commerce- oder Kontodaten
(z.B. Phishing).

Die entwendeten Daten werden in der Regel als Handelsware in der ,,Under-
ground Economy“ zum Kauf angeboten und taterseitig missbrauchlich einge-
setzt. Die Verwertung erfolgt damit in zwei Stufen: dem Verkauf der Daten und
dem betriigerischen Einsatz erworbener Daten. Auf beiden Ebenen werden er-
hebliche Gewinne generiert.

Die Straftatbestinde Fdlschung beweiserheblicher Daten bzw. Tauschung im
Rechtsverkehr (§§ 269, 270 StGB) beinhalten die Tauschung (einer Person) durch
die Falschung von Daten. Durch einen Dateninhaber werden Daten gefdlscht
bzw. verfdlscht und zur Tauschung im Rechtsverkehr genutzt. Dies geschieht
z.B. durch die Zusendung von E-Mails unter Vorspiegelung realer Identitidten
oder Firmen. Unter Vortauschung einer Legende soll der Geschadigte z.B. zur
Preisgabe von Account-Informationen, Kreditkartendaten oder auch zu Zahlun-
gen bewegt werden. Ebenso erfasst ist das Zusenden von als Rechnungen ge-
tarnter Schadsoftware in E-Mail-Anhédngen.

Bei Datenverdnderung/Computersabotage (§§ 303a, 303b StGB) handelt es sich
um eine Art digitale Sachbeschiadigung. Es wird die Verdnderung von Daten in
einem Datenverarbeitungssystem bzw. das Verdndern des Systems durch ande-

1 Strafgesetzbuch v. 13.11.1998 (BGBL. I S. 3322), zuletzt gedndert durch Gesetz v. 19.6.2019 (BGBL. I
S. 844).
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Kapitel 13
Kartellrecht

A. Uberblick

Unternehmen, die mit anderen Unternehmen um Absatzméarkte und Kunden kon- 1
kurrieren, sind in ihrem Marktverhalten prinzipiell frei, solange sie dabei mit den
herkémmlichen Mitteln des Leistungs- und Produktwettbewerbs agieren. Dies ist ein
fundamentales Grundprinzip freier Marktwirtschaft in Deutschland und Europa.
Produkte oder Dienstleistungen sollen sich iiber Qualitdt und Preis durchsetzen,
sich also entsprechend der Nachfrage ihren Absatz erschliefen. Dieser unternehme-
rischen Freiheit werden jedoch durch unterschiedliche Wettbewerbsregeln, insbe-
sondere aus dem Kartellrecht, Grenzen gesetzt: Der Wettbewerb, die hieran teil-
nehmenden Akteure und nicht zuletzt der Verbraucher sollen durch den Einsatz
wettbewerbsfremder Mittel keinen Schaden nehmen.

Inzwischen entspricht es allgemeiner Auffassung, dass sich eine umfassende 2
Compliance zwingend auch auf den Bereich des Kartellrechts zu erstrecken hat. Ver-
stofle hiergegen konnen mit empfindlichen Nachteilen fiir das Unternehmen verbun-
den sein. Ausgehend von einem Blick auf die Bedeutung des Kartellrechts,! auf die
besondere Motivation seiner Beachtung und auf die Ziele einer kartellrechtlichen
Compliance? beschiftigt sich dieses Kapitel mit wesentlichen Vorgaben®und Rechts-
folgen* des Kartellrechts. Praktische Hinweise schlieen diese Darstellung ab.’

B. Bedeutung des Kartellrechts am Beispiel der
Energiewirtschaft

In der liberalen Marktwirtschaft fuf3t die Funktionsfihigkeit von Wettbewerb grund- 3
legend auf einem Wechselspiel von Angebot und Nachfrage, iiber die sich Produkte
und Preise im Markt etablieren. Sowohl ein ,,zu viel* (Extremfall: vollkommene
Konkurrenz) als auch ein ,,zu wenig® (Extremfall: Monopol) an Wettbewerb kann
dabei jedoch wohlfahrtsokonomisch schédlich sein.® Ordnungspolitisch nehmen

1 Vgl. Rn 3ff.

2 Vgl. Rn 7 ff und 12f.

3 Vgl. Rn 14ff.

4 Vgl. Rn 491f.

5 Vgl. Rn 102ff.

6 Grundlegend zur Angebotsmacht zwischen vollkommener Konkurrenz und Monopol aus wettbe-
werbsdkonomischer Sicht Wiedemann/Ewald, Kartellrecht, § 7 Rn 26 ff.

Zenke/Heymann
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vor allem solche Markte eine Sonderstellung ein, die auf Infrastrukturangeboten
basieren, wie sie etwa in den Bereichen der Energieversorgung, der Telekommuni-
kation, des Postwesens und des Bahnverkehrs vorzufinden sind. Kennzeichnend fiir
die wettbewerbliche Bewertung solcher Mérkte ist ein Spannungsverhiltnis gegen-
laufiger Effekte auf Anbieter- und Abnehmerseite. So besteht einerseits die Gefahr
von Marktmacht bzw. Abhdngigkeiten, wenn Infrastruktur in der Hand weniger oder
gar einzelner Unternehmen gebiindelt wird. Andererseits ist es vielfach 6konomisch
wenig sinnvoll, einen unbeschriankten Wettbewerb paralleler Infrastrukturen vor-
zuhalten, weil Mehrkosten aus hierfiir notwendigen Investitionen beim Verbraucher
landen. Die Aufgabe des Kartellrechts ist es, in solchen, aber ganz grundsitzlich
auch auf herkémmlichen Produktmarkten, funktionsfahigen Wettbewerb zu ermdég-
lichen oder dort wohlfahrtsschidliche Auswiichse zu verhindern, wo der Wettbe-
werb gestort ist.

Exemplarisch fiir die grundsatzlichen Schwierigkeiten, Infrastrukturméarkte kar-
tellrechtlich ,,in den Griff“ zu bekommen bzw. auf diesen einen gesunden Wett-
bewerb zu ermdoglichen, steht die Energiewirtschaft: Auf den Markten der Strom-
und Gasversorgung bestand bis 1998 quasi kein Wettbewerb. Die Abnehmer hatten
aufgrund der — (kartell-)rechtlich sogar abgesicherten — Gebietsmonopole nebst
einer klar vorgezeichneten Lieferantenkette keine Moglichkeit, ihren Strom- bzw.
Gasanbieter frei zu wahlen und auf andere als den 6rtlich etablierten Versorger zu-
riickzugreifen.” Lange Zeit iiberwog die Ansicht, dass Wettbewerb in der Energiever-
sorgung volkswirtschaftlich schidlich sei, weil der Aufbau paralleler Versorgungs-
strukturen die Verbraucher mit Mehrkosten belasten wiirde.® Um die befiirchteten
Schdden abzuwenden, gestattete es der Gesetzgeber den Energieversorgern, die Be-
lieferung ihrer Kunden durch langfristige Demarkationsvertrdge mit anderen (an-
grenzenden) Versorgern, Vertriebsabreden, Weiterverkaufsverbote und langfristige
Lieferantenbeziehungen abzusichern. Dies alles wurde mit Blick auf eine sichere
und preisgiinstige Versorgung unter dem friiheren § 103 GWB a.F. kartellrechtlich
gebilligt. Erst mit der Neufassung des Energiewirtschaftsgesetzes (EnWG)°® und der
begleitenden Novelle des Gesetzes gegen Wettbewerbsbeschrankungenim April
1998 wurde der Startschuss fiir die Liberalisierung der deutschen Strom- und Gas-
wirtschaft gesetzt. Thren Ausgangspunkt nahm diese Entwicklung dabei auf euro-
paischer Ebene, wo zuvor mit der Richtlinie 96/92/EG betreffend gemeinsame Vor-

7 Theobald/Kiihling/Judith, Energierecht, B1 WettR, Rn 1 m.w.N.; Funk/Millgramm/Schulz, Wettbe-
werbsfragen, S. 69ff.; vgl. auch die umfassende Darstellung bei Zenke, Genehmigungszwénge,
S. 92ff.

8 Ausdriicklich BT-Drucks. 8/2136, S. 17.

9 Energiewirtschaftsgesetz (EnWG) v. 24.4.1998 (BGBLI. I S. 730).

10 Sechstes Gesetz zur Anderung des Gesetzes gegen Wetthewerbsbeschrankungen (6. GWB-
Novelle) v. 26.8.1998 (BGBI. I S. 2521).
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Kapitel 15
Tax-Compliance-Management-System

A. Einleitung

Steuerliche Betriebspriifungen verlaufen heute weitaus kritischer als friiher. Unter-
nehmen sehen sich immer hédufiger mit Vorwiirfen durch die Bufigeld- und Strafsa-
chenstellen konfrontiert. Das weitere Vorgehen der Behorden hiangt von der Frage
ab, wie es verfahrensrechtlich zu werten ist, wenn Sachverhalte aufgedeckt werden,
die bisher entweder gar nicht, nicht vollstandig oder falsch deklariert worden sind.
Handelt es sich bei der anstehenden Korrektur der Steuererklarung noch um eine
(strafrechtlich nicht relevante) Berichtigung nach § 153 AO! oder ist damit schon ein
steuerstrafrechtlicher Vorwurf verbunden?

Das Steuerrecht ist komplex. Die Gesetzgebung ist umfangreich. Und von der
Steuer erfasst wird nahezu jeder Sachverhalt im Unternehmen, sowohl der Einzelfall
als auch das Massengeschaft. Lisst es sich bei dieser Ausgangslage wirklich ver-
meiden, dass dabei mal eine Sache ,, durchrutscht“? Und was ist, wenn es dann
doch einmal passiert ist? Trotz grofiter Sorgfalt sind Fehler bei der Abgabe von
Steuererkldarungen bzw. -anmeldungen nicht auszuschlief3en.

Die Antwort auf diese Fragen hat in den letzten Jahren einen erheblichen Wan-
del durchlaufen. In dieser Gemengelage hat die Finanzverwaltung dem Steuer-
pflichtigen eine goldene Briicke gebaut: Das Vorhandensein eines wirksamen Tax-
Compliance-Management-Systems (,,Tax CMS“) kann ein wesentlicher Baustein zur
Begrenzung von Haftungsrisiken fiir Unternehmen, Geschiftsfiihrung und Mitarbei-
ter sein.

Was allerdings die Ausgestaltung und den Aufbau eines wirksamen Tax CMS
angeht, gibt die Finanzverwaltung’den Unternehmen keine Hilfestellung. Allein
aus dem Praxishinweis 1/2016 des IDW zum PS 980 vom 31.5.2017° lassen sich an-
hand der sieben Grundelemente die Leitplanken eines wirksamen Tax CMS ableiten.
Dies ist der Rahmen, in dem die Unternehmen selbst die Standards fiir die Umset-
zung setzen (k6nnen).

1 Abgabenordnung (AO) v. 1.10.2002 (BGBL. I S. 2003, 1 S. 61) zuletzt geindert durch Gesetz v. 21.12.
2019 (BGBI. I S. 2875).

2 Néheres hierzu unter Rn 6 und 7 ff.

3 Niheres hierzu unter Rn 15 ff.

Weichel
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B. Rechtsrahmen fiir die Ausgestaltung eines Tax CMS

5 Der Rechtsrahmen fiir die Ausgestaltung eines Tax CMS leitet sich ab aus § 153 AO,
dem Schreiben des Bundesfinanzministeriums zu § 153 AO vom 16.5.2016 (nunmehr
Anwendungserlass-Abgabenordnung (AEAO) zu § 153 — Berichtigung von Erklarun-
gen (,AEAO zu § 153%) und dem IDW Praxishinweis 1/2016 vom 31.5.2017.

. §153 A0

6 Aus §153 AO selbst ergibt sich kein Hinweis auf die Erforderlichkeit eines Tax
CMS. § 153 AO hat folgenden Wortlaut:

,»(1) Erkennt ein Steuerpflichtiger nachtréglich vor Ablauf der Festsetzungsfrist,

dass eine von ihm oder fiir ihn abgegebene Erklarung unrichtig oder unvollstindig ist
und dass es dadurch zu einer Verkiirzung von Steuern kommen kann oder bereits
gekommen ist oder

dass eine durch Verwendung von Steuerzeichen oder Steuerstemplern zu entrichtende
Steuer nicht in der richtigen Hohe entrichtet worden ist,

so ist er verpflichtet, dies unverziiglich anzuzeigen und die erforderliche Richtigstellung
vorzunehmen. Die Verpflichtung trifft auch den Gesamtrechtsnachfolger eines Steuer-
pflichtigen und die nach den §§ 34 und 35 fiir den Gesamtrechtsnachfolger oder den Steu-
erpflichtigen handelnden Personen.

(2) Die Anzeigepflicht besteht ferner, wenn die Voraussetzungen fiir eine Steuerbefreiung,
Steuerermafligung oder sonstige Steuervergiinstigung nachtrdglich ganz oder teilweise
wegfallen.

(3) Wer Waren, fiir die eine Steuervergiinstigung unter einer Bedingung gewéhrt worden
ist, in einer Weise verwenden will, die der Bedingung nicht entspricht, hat dies vorher der
Finanzbehdrde anzuzeigen.

Il. Schreiben des BMF vom 23.5.2016

7 Die Anwendung des § 153 AO wird flankiert durch das Schreiben des Bundesfi-
nanzministeriums vom 23.5.2016. Der Schwerpunkt der Ausfiihrungen liegt auf
der Abgrenzung der Berichtigung nach §153 AO von einer strafbefreienden
Selbstanzeige.

8 Beiden Erklarungen gemein ist, dass eine im Zeitpunkt der Abgabe objektiv
unrichtig Steuererklarung voranging. Ob eine Richtigstellung durch den Steuer-
pflichtigen als Berichtigung einer Erklarung nach § 153 AO oder eine strafbefreiende
Selbstanzeige einzuordnen ist, richtet sich also nach dem subjektiven Tatbestand.

4 Nunmehr Anwendungserlass-Abgabenordnung (AEAO) zu § 153 — Berichtigung von Erklarungen.

Weichel
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